
 

個人電腦資訊安全自我檢查表 ver.20241004-2 

紀錄編號：                          

 

單位職稱：  圖書館   姓名：  陳建文   電腦用途：  行政用   填表日期：  114.06.02   

一、個人電腦網路設定資訊 

主機名稱 IPv4 位址 (4 個數字) 網路卡實體位址 (6 組 Hex) DNS 

Desktop-ABCDEF 192.168.0.0 00-00-FF-FF-00-00 ■有效 ■兩組以上 

二、檢查項目： 

編號 檢查項目 
檢查

結果 

檢查說明 

1 已完成電腦系統帳

號密碼設定 

■是 

□否  

1.應設定登入密碼(不可設為自動登入) 

2.至少每 6 個月更換一次密碼 

3.密碼長度至少 8 碼 

4.密碼應包含大小寫字母、數字、符號 

2 已完成螢幕保護密

碼設定 

■是 

□否 

1.電腦應使用螢幕保護程式(鎖定畫面)，設定螢幕保護密碼 

2.並將啟動時間設定為 10 分鐘以內。設為 2 分鐘 

3 已關閉資源分享 ■是 

□否 

1.請勿開啟網路芳鄰分享目錄與檔案 

2.因公務系統原因必須使用共用資料夾者 

請註明系統名稱： 無               

3.網路和共用中心設定檔應關閉網路探索、關閉檔案及印

表機共用，如需開放，請註明原因： 無              

4 開啟作業系統自動

更新 

■是 

□否 

1.作業系統版本： Windows 10  22H2 組建 19045.5854  

(Windows 10 版本以前請更新至 Windows 11)  

2.同仁應配合進行軟體更新，修補漏洞，保持更新至最新

狀態，勿自行關閉系統自動更新程式。 

5 無來路不明或未授

權軟體 

■是 

□否 

1.禁止下載、安裝、使用未經授權之電腦軟體，應遵守智

慧財產權相關規定。 

2.應檢查電腦已安裝軟體及可攜式軟體(Portable)。 

3.如發現來路不明或未授權軟體或檔案，請立即移除。 

6 常用軟體設定軟體

更新 

●瀏覽器 

●Java  

●Adobe Reader 

●壓縮軟體 

■是 

□否 

1.常見軟體應更新至最新版(請移除 Win-Rar、Flash Player) 

Edge 版本  137.0.3296.52            □未安裝 

Chrome 版本  137.0.7151.56         □未安裝 

Java 版本  8.0.4510.10              □未安裝 

Adobe Acrobat Reader 版本 25.001.20474  □未安裝 

7-zip 版本 24.09  (需手動更新)      □未安裝 

ODF 文件應用工具 3.8.4.2  (需手動更新) □未安裝 

( MODA ODF Application Tools ) 

7 無 BT、eDonkey 等

P2P 軟體或虛擬貨幣

■是 

□否 

1.禁止使用點對點互連(P2P)、tunnel 相關工具或任何有危

害本校網路、設備及造成網路壅塞佔用頻寬等軟體。 

請參考「個人電腦安全檢查操作 2025.6.2」進行檢查及填寫 

↖注意文件版本 
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↑目錄 ○、個人電腦網路設定資訊查詢 p3-5 

↑目錄一、密碼安全性設

定及密碼設定 p6-7 

↑目錄二、p8 

↑目錄三、p9-10 

第 5、6、7、8 項 

請目錄五、六、p12-15 

↑目錄四、p-11 Windows 10 的官方支援期限只到 2025/10/14 

DNS 請勿設定 google dns  

如 8.8.8.8 

範本制作版本日期：114.6.2 

114.6.2 更新後版次 

你更新後的版本要更大 



 

挖礦程式。 2 檢查應用程式中是否有 BT、p2p…等惡意軟體。 

3.時常查看 CPU、GPU 是否不明原因高使用率。 

8 檢查遠端桌面連線

軟體 

■是 

□否 

1.關閉 Windows 遠端桌面 

2.檢查是否使用遠端桌面軟體 TeamViewer、AnyDesk、

Chrome Desktop，■無，□有：                    

3.使用原則：需要用再開：不要常駐使用 

9 已安裝防毒軟體 ■是 

□否 

1.應安裝防毒軟體(擇一) 

□Microsoft Defender 更新日期                    

■ESET Endpoint Security 版本/日期  12.0.2049  2025.6.2  

□其他               

2.保持電腦安全 

■開啟病毒即時防護功能 

■自動更新病毒碼 

■定期完整掃毒，上次執行日期： 2025.6.2  12:07     

10 本機防火牆已啟用 ■是 

□否 

1.應安裝防火牆軟體(擇一) 

□Microsoft Firewall 微軟內建防火牆 

■ESET Endpoint Security 

□其他                    

2.應開啟防火牆功能，留意勿放行不明程式連線要求。 

11 閉可攜式媒體、光

碟自動播放 

■是 

□否 

1.可攜式媒體(如隨身碟)自動播放可能傳播隨身碟病毒，應

關閉自動播放功能 Autorun 

12 已完成瀏覽器安全

設定 

■是 

□否 

1.停止舊版 IE 瀏覽器 

2.因部份系統必須使用舊版瀏覽器時，IE、Firefox 等相關瀏

覽器安全等級應設定為中級或更高。 

13 電子郵件軟體已完

成安全性設定 

■是 

□否 

1.電子郵件安全設定。(教育雲端電子郵件必須設定) 

■設定以純文字檢視 

■不自動顯示圖片、不自動下載圖片 

■不要顯示預覽信件窗格 

■不要自動下載附件 

14 隔離機密性敏感檔

案資料 

■是 

□否 

1.機密性敏感性檔案資料應加密。 

2.機敏檔案應實體隔離，請勿存放於個人電腦中。(如隨身

碟，抽取式硬碟，需使用時才接上，平時則應上鎖存放) 

■具個資之檔案應加密傳送，並不得以社群軟體傳送。 

15 公務業務文件備份 ■是 

□否 

1.公務業務文件應訂有備份計畫，並檢查備份資料之完整

性，應定期進行備份還原演練(尤其是資訊系統的備份)。 

2.備份資料應妥善保存並上鎖。 

16 無閱覽不當之網站 ■是 

□否 

1.禁止於上班時間閱覽不當網路及瀏覽非公務或教學用途

網站。 

 

填表人：______________ 單位主管：_______________ 資安執行秘書： (圖書館主任)  

↑目錄八、p18 

第 9、10 項 

請目錄七、p16-17 

↑目錄九、p19-20 

Windows 10 系統已無 IE 

請留意 Chrome 或 edge 的安全性設定 

↑目錄十、p21 

↑目錄十二、p23-25 

↑目錄十三、p26-29 


